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요 약

블록체인 기술은 일상생활을 비롯한 여러 산업 분야에서 활용도가 증가하고 있으며, 이는 분산원장 기술을 통하여

네트워크 참여자들 간의 거래 내역에 대한 정보의 무결성과 투명성을 보장한다. 무결성과 투명성을 보장하는데 가장

중요한 요소인 분산원장은 스마트 컨트랙트를 통하여 수정, 관리된다. 그러나, 스마트 컨트랙트 또한 블록체인 네트

워크의 구성요소인 만큼 참여자들에게 투명하게 공개되고 있었으며 이로 인해 취약점이 쉽게 노출될 수 있었다. 이

러한 단점을 보완하기 위하여 신뢰실행환경을 활용하여 기밀성을 보장하는 연구가 다양하게 진행되었으나, 실행된

스마트 컨트랙트의 무결성을 보장하기에는 어려움이 따른다. 해당 논문에서는 이러한 문제를 해결하기 위하여 신뢰

실행환경내에서 실행되는 스마트 컨트랙트의 제어 흐름 무결성을 검증 함으로써 스마트 컨트랙트의 기밀성과 무결성

을 동시에 제공하는 것을 목표로 한다.

ABSTRACT

Blockchain technology is widespread in everyday life and various industry fields. It guarantees integrity and transparency

between blockchain network participants through a distributed ledger. The smart contract is modifying and managing the

distributed ledger, which is the most important component of guaranteeing integrity and transparency of blockchain network.

Still, smart contracts are also a component of blockchain networks, it is disclosed to network participants transparently. For

this reason, the vulnerability of smart contracts could be revealed easily. To mitigate this, various studies are leveraging TEE

to guarantee the confidentiality of smart contracts. In existing studies, TEE provides confidentiality of smart contracts but

guaranteeing the integrity of smart contracts is out of their scope. In this study, we provide not only the confidentiality of

smart contracts but also their integrity, by guaranteeing the CFI of smart contracts within TEE.

Keywords: Blockchain, CFI, IoT, TrustZone, Hyperledger fabric
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I. 서 론

블록체인 네트워크는 스마트 컨트랙트를 통해 공

유원장에 참여자들의 거래 내역을 기록함으로써 거래

내역에 대한 투명성과 무결성을 보장한다. 공유원장

이란 참여자들이 각각의 원장에 동일한 내용을 기록

함으로써 통일성의 유지를 보장하며 이러한 통일성으

로 인하여 개인이 소유한 원장의 내용을 수정하여 악

의적인 행위를 하는 경우 통일성 보장을 위한 합의

프로토콜을 통하여 탐지해낼 수 있다. 그러나 원장에

기록하는 행위는 원장을 수정하고 관리하는 프로그램

인 스마트 컨트랙트를 통해 자동으로 이루어지며 이

를 통해 참여자들이 동일한 내용의 공유원장을 가질

수 있도록 보장한다. 그러나 블록체인 네트워크의 투

명성으로 인해 스마트 컨트랙트의 내용과 동작 상태

등도 참여자에게 투명하게 공개되며[1], 이는 스마

트 컨트랙트의 기밀성 보장을 어렵게 한다는 단점도

가져왔다.

이러한 단점을 보완하기 위해 일반실행환경(Rich

Execution Environment, REE)과 격리된 실행

환경인 신뢰실행환경(Trusted Execution Envi-

ronment, TEE)내에서 스마트 컨트랙트를 수행함

으로써 기밀성을 보장하는 연구가 다수 진행되었으

며, 기밀성을 보장함으로써 스마트 컨트랙트의 투명

성에 대한 문제는 해결되었으나 수행 과정과 동작 상

태에 대한 정보가 가려짐에 따라 수행의 무결성을 확

인하는 것이 힘들어졌다. 이에 관해 Intel

software guard extentions (Intel-SGX)[2]를

사용하는 경우에는 해당 보안기법이 제공하는 무결성

검증 메커니즘을 통해 일부 해결할 수 있으나, 이는

서버 등급의 프로세서에 제한된다는 단점이 존재한

다. 이에 반해 임베디드기기에 많이 사용되는

ARM-TrustZone (ARM-TZ)[3]의 경우 이러한

기능을 전혀 지원하지 않기에 이러한 문제가 더욱 심

각하다고 할 수 있다.

스마트 컨트랙트의 무결성 보장이 충분히 이루어

지지 않을 경우, 공격자는 스마트 컨트랙트를 공격함

으로써 트랜잭션의 결과를 임의의 값으로 변경하거

나, 시스템에 치명적인 피해를 입힐 수 있게 된다

[4]. 또한, TEE 내에서 공격이 성공할 경우 지문인

증과 은행 업무와 같이 높은 보안성을 요구하는 응용

프로그램을 실행을 위하여 제공된다는 TEE의 특성

으로 인하여 더욱 치명적일 수 있을 것이다.

이에 따라 해당 연구에서는 스마트 컨트랙트의 실

행환경이 모바일 엣지 디바이스로 옮겨감에 따라 많

은 임베디드 기기에서 제공하는 ARM-TZ를 대상으

로 하여 스마트 컨트랙트의 제어 흐름 무결성을 검증

하는 것을 목표로 한다. 제어 흐름 무결성을 검증함

으로써 함수 재진입과 같이 제어 흐름을 변경하여 일

어날 수 있는 공격[5],[6]을 탐지해내고 수행결과에

대한 무결성을 제공하는 것을 목표로 한다.

비록 제어 흐름 무결성을 활용하는 다양한 선행

연구가 존재하나, 이를 임베디드 기기의 TEE에서

실행되는 스마트 컨트랙트를 대상으로 하기에는 다음

과 같은 제약사항이 있다. 첫째로 제한된 메모리와

계산능력이다. 임베디드 기기는 본래 고성능으로 작

동하는 기기가 아님에 따라 자원적인 한계가 존재한

다. TEE는 제한적인 자원을 REE와 나누어 사용한

다는 제약조건에 따라 실행 시 필요한 메모리양과 제

어 흐름 무결성을 검증하는데 필요한 계산량을 최소

화해야 할 필요가 있다. 또한, 계산량을 최소화함으

로써 처리량을 늘리고 블록체인 네트워크의 가용성

저하를 최소화해야 할 것이다. 다음으로는 실행 중

기록되는 제어 흐름 정보에 대한 보안성을 보장해야

한다는 것이다.

이에 따라 본 연구에서는 Hyperledger fabric

[7]을 대상으로 TEE에서 수행되는 스마트 컨트랙

트의 기본 블록을 단위로 하여 해시값을 통해 제어

흐름을 기록하고, 화이트 리스트를 기반으로 효율적

으로 수행 무결성을 검증하는 기술인 TCST를 제안

한다.

II. 배경 지식

2.1 Hyperledger fabric

Hyperledger fabric이란 리눅스 제단에서 오픈

소스로 제공하는 권한 기반 블록체인 플랫폼으로써

기업 간의 거래 내역 및 유통망에 대한 정보를 기록

하기 위하여 많이 사용되고 있다. Hyperledger

fabric의 특징은 권한 기반의 플랫폼이라는 점과 스

마트 컨트랙트가 전용 언어가 아닌 일반 프로그래밍

언어로 작성된다는 점, 3단계로 구성된 트랜잭션 흐

름이 있다.

Hyperledger fabric의 트랜잭션 흐름은 발의,

실행, 반영 3개의 과정으로 이루어진다. 첫 번째로

발의 단계에서는 외부의 클라이언트가 트랜잭션을 발

의하며, 이는 인증 노드들로 전송된다. 다음으로 실
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행 과정에서는 트랜잭션을 전송받은 인증 노드들이

트랜잭션의 파라미터값들을 인자로 하여 체인 코드를

호출하게 되며 수행결과가 적법하다면 서명을 반환한

다. 마지막 반영 단계에서는 반환된 값들이 합의 프

로토콜을 만족한다면 클라이언트는 발의한 트랜잭션

을 모든 피어에게 전송하며 전송받은 피어는 해당 트

랜잭션을 원장에 추가한다.

2.2 ARM-TrustZone

ARM-TZ는 ARM에서 제공하는 TEE를 위한

기능으로 실행환경을 Normal world(REE)와

Secure world(TEE)로 나누어 각각 격리된 실행

환경을 제공한다. 격리된 실행환경은 독립된 메모리

및 주변기기 자원과 커널을 가지며, 시스템 상태 레

지스터를 통해 실행환경을 확인하고 접근의 적법성

여부를 판단한다.

각 실행환경 사이에는 공유메모리를 통해 호출 인

자와 필요 데이터를 전달하며, SMC(Secure

Monitor Call)를 통해 각 실행환경을 전환한다. 또

한, REE에서 TEE의 자원에 접근하는 것을 막기

위해 TEE는 REE보다 높은 권한 수준을 가지며,

이는 Secure boot 과정을 통해 보장된다.

OP-TEE[8]는 널리 사용되고 있는 오픈 소스 실

행환경으로, ARM-TZ를 활용해 TEE를 제공한다.

OP-TEE는 TEE 내에서 신뢰 애플리케이션

(Trusted application, TA)만을 실행하며, TA를

격리된 실행환경에서 수행함으로써 중요한 정보 또는

프로그램에 대한 기밀성을 보장할 수 있다. 현재 TA

작성에는 현재 C언어만이 지원되고 있으며, 하나의

TEE 보안 커널 위에서 다수의 TA가 실행된다.

2.3 제어 흐름 무결성

제어 흐름 무결성(Control flow integrity,

CFI)[9]는 프로그램의 제어 흐름의 무결성을 보장

함으로써, 프로그램의 제어 흐름을 변경하는 다양한

공격으로부터 보호한다. 제어 흐름의 무결성은 프로

그램의 비정상적인 제어 흐름을 탐지함으로써 보장할

수 있으며, 탐지를 위한 방법으로는 라벨링[10], 섀

도우 스택[11], 제어 흐름에 대한 해시값[12] 등 다

양한 방법이 사용될 수 있다.

III. 위협 모델

해당 논문에서 다음과 같은 위협 모델을 가정한

다. 공격자는 블록체인 네트워크의 채널을 확보해 인

증 노드에 공격 페이로드를 전달할 수 있다고 가정한

다. 공격자는 이를 통해 REE 또는 TEE에서 동작

하는 소프트웨어 또는 스마트 컨트랙트 내에 존재하

는 취약점을 악용하여 제어 흐름 변조와 같은 공격을

통하여 제어 흐름 무결성을 해칠 수 있다고 가정한

다. 단, 이러한 공격으로부터 TEE내의 보안 커널은

TCB(Trusted Computing Base)로써 신뢰한다.

마지막으로 스마트 컨트랙트는 외부 트랜잭션과 상호

작용이 없다고 가정하며 하드웨어 부 채널 공격 및

서비스 거부 공격과 같은 공격들은 고려하지 않는다.

IV. 디자인

4.1 TCST 개요

TCST는 TEE 내에서 실행되는 스마트 컨트랙트

의 제어 흐름 무결성을 검증하기 위한 연구로 프로그

램을 기본 블록 단위로 나누어 각 기본 블록을 벗어

나기 전에 마지막으로 실행될 전송 제어 명령어의 주

소를 누적해서 해시 함으로써 전송 제어 흐름에 대한

정보를 기록하게 된다. 이러한 기능을 제공하기 위하

여 프로그램 실행 중 주소를 받아와 이전 해시값과

함께 누적하여 해시 하는 기능과 실행이 종료된 후

REE로 돌아가기 전에 실행 중 생성된 값을 사전에

알려진 화이트 리스트와 비교를 비롯해 비교 연산의

수행 여부를 결정하기 위한 해시값 확인과 사용된 해

시값을 지우기 위한 연산을 포함한다.

Fig. 1.은 TCST의 구조를 도식화한 것으로, 그

림의 TEE user space 영역은 TEE의 사용자 영

역을 나타내며, REE user space 영역은 REE의

사용자 영역을 나타낸다. Secure kernel은 TEE의

보안 커널 영역을 나타내며 Embedded kernel은

REE의 커널 영역을 나타낸다. TEE의 사용자 영역

에는 TCST 패스를 적용하여 생성한 스마트 컨트랙

트 프로그램이 로드되며, 해당 프로그램은 각 기본

블록을 벗어나는 명령어 직전에 SVC 명령어가 추가

되어, 기본 블록을 벗어나기 전에 기본 블록의 마지

막 명령어 주소를 인자로 하여 TCST 모듈에 해시

를 요청한다. TCST 모듈은 이전 해시값과 전달받은

주소를 함께 해시 함으로써 값을 누적해가며, 해당
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Fig. 1. TCST design overview

Fig. 2. TCST behavior model

그림에서 확인할 수 있듯 생성되는 해시값은 TEE의

보안 커널 영역에 저장된다. 이로 인해 공격자는

TEE의 사용자 공간을 장악하더라도 제어 흐름 무결

성 검증을 수행하는데 필요한 민감 정보를 확인할 수

없으며, 이는 공격표면을 최소화하고 실행 중 생성되

는 민감 정보의 보안성을 높이는 효과를 가져온다.

또한, 프로그램의 수행이 종료된 후 비교에 사용하게

될 화이트 리스트 역시도 TCST 모듈 내에 기록되

어 있어 외부에서는 그 값을 확인할 수 없다.

4.2 TCST의 동작

TCST는 실행 중 일어나는 전송 제어 명령어의

주소를 누적하여 해시 함으로써 제어 흐름 정보를 저

장하고 이를 화이트 리스트와 비교해 제어 흐름의 무

결성을 검증하는데 이는 해시 초기화, 누적 해시 생

성, 제어 흐름 적법성 검사와 같은 동작으로 이루어

진다.

해시값의 초기화는 스마트 컨트랙트의 실행 전,

실행 후 각각 1회씩 이루어지며 이를 통해 해시값이

계속해서 누적되어 올바르지 못한 결과가 생성되거나

값이 유출되는 일을 방지한다.

누적 해시 생성의 경우 스마트 컨트랙트 실행 중

기본 블록을 벗어나는 전송 제어 명령의 수행 직전에

동작한다. 생성되는 값을 보안 커널의 메모리 영역에

저장하기 위하여 전송 제어 명령의 주소값을 인자로

하여 SVC(Super Visor Call)를 호출하여 이루어

지며, 이를 위하여 새로운 SVC 번호인 71을 부여

하고 이에 대응하는 SVC 서비스를 작성하였다. 또

한, SVC 호출의 원자성을 보장하기 위하여 기존 레

지스터에 SVC 번호를 저장한 뒤 라이브러리를 통해

호출하는 방식이 아닌 명령어의 Imm필드를 활용해

번호를 디코딩하여 호출하는 방식으로 동작한다. 해

시를 수행하기 위한 SVC 명령어는 컴파일을 하는

과정에서 기본 블록을 벗어나는 전송 제어 명령어 직

전에 자동으로 삽입된다.

제어 흐름 적법성 검사는 TEE에서 요청받은 실

행을 완료한 후 REE로의 컨텍스트 전환이 일어나는

과정에서 자동으로 이루어지며 무결성 검증에 실패할

경우 보안 커널이 패닉 모드에 들어가 수행을 종료시

킨다.

Fig. 2.은 TCST의 동작을 간략하게 나타낸 것

으로 먼저 REE에서 외부로부터 스마트 컨트랙트의

호출을 요청받아 TEE의 스마트 컨트랙트를 호출한

다. TEE내에서 스마트 컨트랙트를 실행하는 동안

전송 제어 명령어가 실행된 주소를 누적하여 해시한

다. 해당 그림에서는 이러한 과정이 BB1과 BB2에

서 이루어져 각 기본 블록의 마지막 주소인 0x30과

0x68이 누적하여 해시된 결괏값이 생성된 것을 확인

할 수 있다. 마지막으로 TEE내에서의 실행이 완료

되고 결괏값을 REE로 돌려주기 위한 컨텍스트 전환

과정에서 사전에 지급된 화이트 리스트를 기반으로

생성된 결괏값에 대한 검증이 이루어진다.

V. 구 현

TCST의 보안 기능을 위한 구현사항은 누적 해시

를 수행하고 생성된 해시값과 화이트 리스트를 비교

해 무결성을 검증하기 위한 보안 커널과 스마트 컨트

랙트의 컴파일 타임에 SVC 명령어의 삽입을 자동화

하기 위한 컴파일러 구현으로 나뉜다.
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Fig. 3. Left side column presents a TA compiled

without TCST pass, right column presents TCST

presents compiled with TCST pass. It shows

added instruction (svc #0x47) at address 0x20

and 0x54.

5.1 TCST 커널 모듈

보안 커널은 OP-TEE의 보안 커널을 활용하였으

며, 누적 해시와 무결성 검증을 수행하기 위한 부분

들이 새로이 구현되었다. 누적 해시의 경우 스마트

컨트랙트로부터 SVC 호출을 통해 수행되며. 이를

위하여 71번 SVC가 추가되었다. 해당 SVC는 다음

전송 제어 명령어의 주소를 인자로 하여 호출된다.

기존의 SVC 호출은 레지스터에 SVC 번호를 저장

하여 라이브러리를 통해 호출하였으나, 이는 레지스

터의 값이 변경될 경우 임의의 SVC를 호출할 위험

이 있으며 이를 방지하기 위해 새로 추가된 SVC의

호출 번호를 명령어의 Imm 필드에 직접 삽입하여

라이브러리를 거치지 않고 커널을 직접 호출하여 수

행한다.

이러한 동작을 수행하기 위해 보안 커널 영역에

해시 기록을 위한 자료구조를 추가하였으며 이는 32

바이트로 이루어진 해시 기록부와 4바이트 크기의

주소부로 이루어져 있다. 해시 연산은 입력값의 길이

와 관계없이 일정한 길이의 출력값을 생성한다. 이러

한 점으로 인해 위와 같은 자료구조에 대해 해시 연

산을 수행함으로써 전송 제어 명령어의 주소를 누적

해시를 할 수 있으며 이는 언제나 32바이트의 일정

한 크기로 저장되어 TEE의 메모리 사용량을 줄일

수 있다.

무결성 검증을 위한 동작은 스마트 컨트랙트를 수

행한 후 REE 영역으로 결괏값을 반환하는 과정에서

자동으로 수행되며, 기존의 TA들은 해시값을 생성하

지 않기 때문에, 해시값의 존재 여부를 판단해 무결

성 검증 과정을 수행 여부를 판단한다. 이를 통하여

기존 TA들과의 호환성을 제공하며 새롭게 수정된

스마트 컨트랙트의 제어 흐름 무결성을 검증할 수 있

게 하였다.

5.2 TCST 컴파일러 패스

LLVM 컴파일러를 기반으로 하여 TCST를 적

용하기 위해 SVC를 자동으로 삽입하는 기능을 추가

하였으며. 해당 컴파일러를 통해 스마트 컨트랙트의

컴파일을 수행함으로써 컴파일 과정 중 자동으로 프

로그램의 각 기본 블록의 전송 제어 명령어 직전에

새로 추가된 SVC를 삽입함으로써 별도의 수고를 들

이지 않고 TCST의 보안 기능을 활용할 수 있다. 또

한, 최적화 과정 중 추가된 명령어가 지워지는 일을

방지하기 위하여 컴파일러의 ARM-64bit 아키텍처

를 위한 프런트 엔드 중 마지막 패스에 추가하였다.

Fig. 3.은 TCST 패스가 적용된 컴파일러로 인

해 생기는 변경점을 간략하게 나타나는 그림으로, 좌

측의 그림은 TCST 패스가 적용되지 않은 기존 코

드이며, 우측은 TCST 패스가 적용된 컴파일러로 생

성한 코드이다. TCST 패스를 적용함으로써 프로그

램 기본 블록의 수행을 끝내는 명령어와 함수 실행의

마지막 명령어 직전에 SVC #0x47 명령어가 삽입됐

으며, 이를 녹색 배경(0x20, 0x54)으로 표현하였다.

VI. 실험 결과

6.1 실험 환경

TCST의 성능을 평가하기 위하여 기존의 기밀성

만 제공하던 스마트 컨트랙트와 TCST를 통해 기밀

성과 무결성 검증을 모두 제공할 때의 성능 및 생성

되는 코드의 크기를 비교한다. 실험에는 라즈베리 파

이 3B+ 모델이 사용되었으며, 해당 모델은

1.4GHz로 동작하는 ARM Cortex-A53 코어 4개

와 1GB의 램으로 구성된다. 라즈베리 파이와 클라

이언트 간에는 100Mbit/s 이더넷으로 연결된다.

TEE의 보안 커널로는 3.12 버전의 OP-TEE가 사

용되었으며, 스마트 컨트랙트의 컴파일에는 12.0.1

버전의 LLVM 컴파일러와 TCST 패스가 추가된

동일 컴파일러를 사용했다.
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Name Time(us)

Context Switching 1.874

Hashing 18.854

Validating 1.562

Clean 0.156

Empty 0.156

Table. 2. Micro evaluation result table. Column

Name shows operation type. Column Time

shows took time of the operation by

microsecond unit.

6.2 코드 크기 평가

코드 크기 평가를 수행하기 위하여 TCST 패스를

적용하여 생성된 바이너리와 기존 바이너리의 코드

크기를 비교하였다. llvm-size 툴을 사용해 각 바이

너리의 섹션 별 크기 및 전체 크기를 구했으며, 이를

비교를 하여 코드 크기에 대한 오버헤드를 평가하였

다. 또한, 구현과 실험의 편의를 위하여 컴파일 과정

에서의 최적화 옵션을 모두 제거하였다.

Table. 1.은 산출된 코드 크기를 표로 정리하여

나타낸 것으로 Legacy 기존의 바이너리, TCST는

TCST 패스를 적용하여 생성한 바이너리에 대한 결

괏값을 나타낸다. TCST 컴파일 패스를 적용함으로

써 추가적인 명령어가 삽입되어 text 섹션의 크기가

2.63%가량 증가한 것을 확인할 수 있으며 이를 제

외한 다른 섹션의 크기는 모두 동일하다는 것을 확인

할 수 있다. 또한, 해당 증가량은 바이너리 전체 코

드 크기로 비교할 경우 1.45%의 적은 코드 크기 오

버헤드만으로 TCST가 적용된 바이너리 파일을 생

성할 수 있음을 알 수 있다.

text data bss total

Legacy 54487 700 45200 100387

TCST 55959 700 45200 101859

Overhead 2.63% 0% 0% 1.45%

Table. 1. Code size overhead table. Size

presented as byte unit. Legacy row shows code

size of the smart contract compiled without

TCST pass. TCST row shows code size of the

smart contract with TCST pass.

6.3 TCST 내부 연산 성능 평가

TCST 내부 연산의 성능을 평가하기 위하여 보안

커널 내에 제어 흐름 무결성 검증을 위해 추가된 코

드들의 실행시간을 측정하였다.

Table. 2.는 추가된 연산을 수행하는데 필요한

시간을 나타낸 표로, 첫 번째 열은 연산의 종류 두

번째 열은 해당 연산을 수행하는데 걸린 시간을 us

단위로 보여주고 있다. 각 연산에 필요한 시간을 측

정하기 위하여 각 연산을 100만 회 반복 수행한 뒤

평균값을 생성하였다. 연산 수행에 걸린 시간은 커널

의 Physical count register의 값과 Physical

counter의 주기 19.2MHz를 기준으로 소모시간을

계산하였다. Context switching의 경우 SVC 호

출을 통하여 커널 컨텍스트로 전환한 후 다시 사용자

컨텍스트로 돌아오기까지 소모된 시간을 측정한 값으

로 1.874us의 시간이 소모됐다. Hashing의 경우

누적 해시를 수행하여 해시값을 생성하는 연산으로

18.854us의 시간을 소모하였다. Validating은

TEE에서의 연산이 끝난 후 REE로 결과를 반환할

때 생성된 해시값과 화이트 리스트의 값을 비교하여

무결성을 검증하는 연산으로 1.562us의 소요시간을

보였으며, Clean과 Empty는 각각 해시값을 비워

내고 해시값이 비워졌는지 확인하는 연산으로

0.156us의 시간을 소모하였다.

6.4 스마트 컨트랙트 연산 성능 평가

응답시간에 대한 오버헤드를 평가하기 위하여 기

존 기밀성을 제공하기 위한 연구[13]에 사용된 스마

트 컨트랙트의 소스 코드를 사용하였으며, 1천회의

트랜잭션을 발의하고 이를 처리하는데 걸린 시간을

측정하여 얻은 값의 평균값을 사용했다.

기밀성만을 제공하는 스마트 컨트랙트의 경우 기

존의 OP-TEE 상에서 기존의 스마트 컨트랙트를

실행했으며, Read와 Write에 각각 130.1ms와

137.7ms의 응답시간을 보였다. TCST를 통해 기밀

성과 무결성 검증을 모두 제공하는 경우는 TCST

모듈이 추가된 OP-TEE 상에서 TCST 패스가 적

용된 컴파일러로 생성된 스마트 컨트랙트를 사용하였

다. Read와 Write에 각각 133.7ms와 141.6ms

의 응답시간을 보였다. Read의 경우 원장으로부터

값을 읽어오고 읽어온 결과를 전송하기 위해 2회의

컨텍스트 전환이 이루어진다. 그러나, Write의 경우

원장으로부터 값을 읽어와 수정하고 결과를 전송하기

위하여 3번의 컨텍스트 전환을 필요로한다. TCST
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Fig. 4. TCST performance evaluation graph

TEE에서의 연산이 종료된 후 REE로의 컨텍스트

전환이 일어나는 과정에서 무결성 검증을 수행하게

되므로 Write 과정에서 무결성 검증을 1회 더 수행

하게 되며, 그럼에도 추가적으로 발생하는 응답시간

오버헤드가 매우 작은 것을 확인할 수 있다.

Fig. 3.은 TCST(TCST)와 기존 스마트 컨트랙

트(Legacy)의 응답에 걸린 시간을 그래프로 나타내

고 있으며, 이에 대한 오버헤드를 백분율로 나타내면

Read와 Write에서 각각 2.78%와 2.9%의 오버헤

드가 발생하는 것을 확인할 수 있다.

VII. 관련 연구

TCST는 기밀성이 제공되는 스마트 컨트랙트에

대하여 무결성 검증을 수행함으로써 스마트 컨트랙트

의 보안성을 높이는 것을 목표로 한다. 해당 장에서

는 이처럼 스마트 컨트랙트의 보안성을 높이기 위한

연구들과 제어 흐름 무결성 검증을 위한 연구들을 간

략하게 소개한다.

7.1 스마트 컨트랙트의 기밀성 보장

스마트 컨트랙트의 기밀성을 보장하기 위한 대표

적인 기법은 스마트 컨트랙트를 TEE내에서 실행함

으로써 외부에서 데이터 및 실행상태에 대해 접근을

차단하여 기밀성을 보장하는 방식이 있으며 이와 관

련된 연구들을 [1]를 통하여 확인할 수 있다.

Hyperledger fabric을 대상으로 하여 스마트

컨트랙트의 기밀성을 보장하기 위해 [13], [14]와

같은 연구들이 진행되었다. [13]의 경우 ARM-TZ

을 기반으로 구현되었으며, 반대로, [14]는

Intel-SGX를 활용하여 스마트 컨트랙트의 기밀성

을 보장하였다. [14]의 경우 Intel-SGX에서 제공

하는 원격 증명 기술[15]을 통해 수행 환경에 대한

검증을 수행할 수 있으나, ARM-TZ의 경우 원격

증명을 위한 기능이 존재하지 않아 수행 환경에 대한

검증을 수행하기 어렵다. TCST는 제어 흐름 무결성

검증을 통해 로컬에서 수행 환경에 대한 검증을 가능

하게 한다.

7.2 수행 중 이상 탐지

스마트 컨트랙트의 수행 중 이상 행위를 탐지하기

위한 연구들로는 [16], [17], [18], [19]와 같은

연구들이 존재한다. 그러나 해당 연구들은

Ethereum을 활용하여 구현이 이루어졌다.

Ethereum의 경우 Solidity와 같은 전용 언어로

작성된 스마트 컨트랙트를 바이트 코드로 변환하여

EVM(Ethereum Virtual Machine)상에서 실행

하는 방식으로 스마트 컨트랙트를 실행한다[20]. 그

러나 Hyperledger fabric 일반 언어로 작성되어

호스트 머신에서 실행되기 때문에, 유사한 탐지 방식

을 사용하더라도 디자인과 구현에서 차이를 보일 것

으로 생각된다.

7.3 스마트 컨트랙트의 제어 흐름 변조와 임의 실행

스마트 컨트랙트는 블록체인 네트워크에서 분산원

장을 관리하는 주요 컴포넌트로 이를 공격받을 경우

막대한 재산상의 피해를 입을 수 있을 것이다.

이러한 스마트 컨트랙트를 대상으로 하는 가장 대

표적인 공격인 재진입[21] 공격의 경우 실행 중인

함수가 종료되기 전에 함수를 다시 호출하여 특정 함

수를 반복적으로 실행시키는 공격으로 제어 흐름 변

조를 통해 이루어지는 공격으로 보여진다.

[4]에서는 Hyperledger fabric의 스마트 컨트

랙트인 체인코드의 취약점을 악용하여 악성 코드를

삽입하고 임의의 연산을 수행할 수 있으며, 이를 통

해 원격 실행, 데이터 유출등의 공격을 수행하였다.

이러한 결과는 스마트 컨트랙트를 통해 지능형 지속

공격(Advanced persistent threat, APT)이 이

루어질 수 있음을 보였다.

VIII. 고 찰

해당 연구를 통하여 TEE에서 실행되는 스마트

컨트랙트에 대하여 제어 흐름 무결성 검증을 수행함
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으로써 보안성을 높일 수 있음을 보였다. 이러한 무

결성 검증은 실행된 제어 흐름 명령어의 주소를 누적

하여 해시한 값을 화이트 리스트를 기반으로 하여 비

교 함으로써 수행된 흐름의 적법성을 판별하는 방식

으로 이루어진다.

이를 통해 적은 오버헤드로 높은 보안성을 제공할

수 있었으나, 비결정적인 수행 흐름 또는 루프와 같

은 수행 흐름의 경우 정확한 화이트 리스트를 생성하

는데 어려움이 있다. 이를 해결 하기 위하여 외부 컨

트랙트 호출과 같이 비결정적인 수행 흐름을 통해 도

달할 수 있는 대상을 정확하게 판별하고 정교한 제어

흐름 그래프를 생성, [12]와 같은 논문을 참고로 하

여 루프와 같은 경우에 대하여 최적화된 화이트 리스

트 생성하기 위한 추가적인 연구가 진행되어야 할 것

이다.

또한, REE와 TEE사이의 호출 인자를 전송함에

있어서 보안 채널을 설립하여 전송되는 데이터에 대

한 무결성을 보장하고[22], REE영역에서 수행된

코드에 대한 무결성을 검증을 수행함으로써 더욱 보

안성 높은 스마트 컨트랙트의 실행환경을 보장할 수

있을 것이다.

IX. 결 론

본 연구에서는 TEE에서 실행되는 스마트 컨트랙

트에 대하여 무결성을 검증하는 기술인 TCST를 제

안하였다. 이는 1.26%의 코드 크기 오버헤드와

2.46% 및 2.54%의 응답시간 오버헤드만으로 무결

성 검증을 제공한다. 이를 위해 TEE의 보안 커널에

TCST 모듈을 추가하고, 컴파일러 패스를 추가해 개

발자의 노력을 적게 들이고도 TCST를 적용할 수

있도록 하였다.
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